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my TobiiDynavox Security White Paper

Introduktion

myTobiiDynavox® ar ett molnbaserat lagringssystem som tillhandahaller viktiga backup-, lagrings- och delningstjanster
for Tobii Dynavox-produkter. Tobii Dynavox AKK-anvandare, vardgivare och potentiella kunder anvander
myTobiiDynavox for att lagra och dela siduppsattningar, bankmeddelanden, hitta produktsupport och kdpa vissa Tobii
Dynavox-produkter. Las vidare for att lara dig hur myTobiiDynavox levererar saker service och skyddar kunddata.

myTobiiDynavox funktionalitet omfattar

e online-lagring och hantering av kommunikationssidor och annat AKK-innehall.

e Nedladdningar av installations- och uppdateringsfiler for utvalda Tobii Dynavox-programvaruprodukter och verktyg.
e delning av kommunikationssidor och siduppséattningar i forumet Page Set Central eller mellan angivna
myTobiiDynavox-konton.

lagring och transkription av inspelade rostmeddelanden.

hantering av programvarulicenser.

anvandningsdata och rapporter for utvalda Tobii Dynavox-programvaruprodukter.

tillgang till supportdokument och videoresurser som hjalper till att konfigurera och anvanda Tobii Dynavox hardvara
och programvara.

Saker anlaggning

myTobiiDynavox mjukvaru-, kommunikations- och databasservrar finns hos Microsoft Azure molntjanster i geografiskt
spridda datacenter som uppfyller viktiga branschstandarder, sdsom ISO/IEC 27001:2013 och NIST SP 800-53, for
sakerhet och tillforlitlighet. Fysisk atkomst till servrar évervakas och begransas.

Ytterligare information om fysisk sékerhet i Microsoft Azure finns pa https://azure.microsoft.com/en-us/blog/azure-
layered-approach-to-physical-security/

Saker plattform

myTobiiDynavox kors pa Windows-servrar med de senaste sakerhetsuppdateringarna installerade. Servrarna ags, drivs
och hostas av Microsoft Azure-tjansten och skyddas av brandvaggar i flera lager.

Alla finansiella transaktioner hanteras genom PCl-kompatibla tredjeparts-betalningsprocessorer. Mer information om
PCl:s sakerhetsstandard finns pa https://www.pcisecuritystandards.org/standards/

Skalbar och tillforlitlig infrastruktur

myTobiiDynavox anvander Microsoft Azures inbyggda funktioner for skalbarhet, redundans och geografisk spridning for
att ge hog tillganglighet och tillforlitlighet.

Skydd av kundernas integritet

Tobii Dynavox forbjuder obehdérigt utldmnande av information om anvandare eller féretagskunder till tredje part. Var
integritetspolicy identifierar den information som samlas in, hur den anvands, med vem den delas och kundens méjlighet
att kontrollera spridningen av information. Tobii Dynavox integritetspolicy finns pa https://www.tobiidynavox.com/pages/

privacy-policy

Skydd av anvandardata

All anvandardata som lagras av myTobiiDynavox skyddas i vila med 256-bitars AES (Advanced Encryption Standard)
som tillhandahalls av Azure-molntjansten. Anvandardata pa myTobiiDynavox lagras i proprietara, komprimerade filformat
som ytterligare skyddar personlig information fran att vara synlig for en tillfallig observator.

Copyright © Dynavox Group AB (Publ). Alla produkter och tianster erbjuds inte pa alla lokala marknader. Specifikationerna kan komma att andras utan férvarning. Alla andra varumérken tillhr sina respektive agare.

Support for din Tobii Dynavox-enhet

Fa hjalp online
Las den produktspecifika supportsidan for din Tobii Dynavox-enhet. Den innehaller uppdaterad information om fragor och tips & tricks som rér produkten.
Hitta vara supportsidor online pa: https:/www.tobiidynavox.com/pages/product-support

Kontakta din regionsansvarige eller aterforsaljare
Kontakta regionsansvarig pa Tobii Dynavox eller den auktoriserade aterforsaljaren om du har fragor om eller problem med din produkt. De kanner till din utrustning och ar bast lampade att hjalpa dig med
tips och utbildning. For kontaktuppgifter, besok https:/www.tobiidynavox.com/pages/contact-us.
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Tillgang till kundinformation

Tobii Dynavox personal &r de enda personer som har tillgang till Tobii Dynavox servrar - begransad tillgang ges pa en
behovsbaserad basis for det uttryckliga syftet med kundsupport. Tobii Dynavox utvecklare har inte tillgang till data som
lagras pa produktionsservrar.

Tobii Dynavox sparar domannamn och webblasartyper for trafikhantering. Dessa uppgifter samlas dock in i aggregerad
form och kan aldrig sparas till enskilda anvandare.

Kompatibilitet med brandvaggar

myTobiiDynavox ar brandvaggsvanligt. Den genererar endast utgaende HTTPS/TCP till portarna 8080, 443 och/eller
8200. De flesta brandvaggar ar redan konfigurerade for att tillata utgaende webbtrafik, s det ar osannolikt att
brandvaggar i distrikt eller pa plats behdver kringgas eller modifieras.

Skydd av konfidentiella uppgifter

myTobiiDynavox anvander en starkt komprimerad, krypterad strom for att sakerstalla datakonfidentialitet utan att géra
avkall pa prestanda. All trafik mellan anvandarens webblasare och servern skyddas av branschstandarden HTTPS med
TLS.

Anvandarnas e-postadresser

Varje anvandare maste uppge en giltig e-postadress for att kunna anvanda myTobiiDynavox-systemet. E-postadressen
maste verifieras av dgaren. En e-postadress kan inte anvandas for mer @n ett myTobiiDynavox-konto.

Losenordsskydd och aterstallning

Anvandare kommer at sina kontouppgifter med hjalp av sitt unika anvandarnamn och I6senord. myTobiiDynavox
tillampar en minsta I6senordsléangd pa 8 tecken och visar en indikator for I6senordets styrka nar ett Idsenord skapas eller
andras. Vanliga svaga lésenord som "password", "12345678", "abcdefgh" etc. ar inte tillatna.

Pa inloggningsskarmen for myTobiiDynavox finns en lank "Glémt I6senord" som ber anvandaren ange sin e-postadress.
Om e-postadressen stammer 6verens med den vi har i systemet skickas ett e-postmeddelande med en lank som goér det
mojligt for anvandaren att aterstalla sitt I6senord.

Sammanfattning

myTobiiDynavox skyddar kunduppgifter genom kryptering enligt branschstandard, fysiskt och digitalt séakra servrar och
basta praxis for verksamheten. For att lara dig mer om myTobiiDynavox, besok https://www.mytobiidynavox.com/

Om Tobii Dynavox

Tobii Dynavox skapar kommunikationshjalpmedel for personer i behov av alternativ och kompletterande kommunikation
(AKK) och lésningar fér specialundervisning. Vara AKK-I6sningar ar utformade for personer med ett brett spektrum av
kommunikationssvarigheter och funktionsnedséattningar, t.ex. cerebral pares, autism, Downs syndrom, Retts syndrom,
ALS, multipel skleros och afasi, samt for deras anhdriga. Tobii Dynavox skapar kommunikationshjalpmedel inklusive
hardvara, mjukvara och tjanster for att hjalpa dessa individer att lyckas utveckla eller aterfa kommunikationsformagan.
Vara I6sningar for specialundervisning ar utformade for specialpedagoger, logopeder samt foraldrar eller
vardnadshavare till personer som behdver adaptiva inlarningsmetoder. Var programvara for specialundervisning och vart
communityforum for att skapa och dela laroplaner och resurser hjalper denna malgrupp att framgangsrikt lara ut viktiga
kommunikations- och laskunnighetsfardigheter till elever i skolaldern éver hela varlden.

For mer information om Tobii Dynavox besok https://www.tobiidynavox.com/
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